Jorg Pohle

Zweckbindung revisited

Einleitung

Das datenschutzrechtliche Prinzip der
Zweckbindung steht vermehrt unter Be-
schuss. So hat etwa der ITK-Verband
BITKOM gerade erst 6ffentlich die Ab-
schaffung der Zweckbindung gefordert.'
Damit steht der Verband keineswegs
allein. Im Rahmen einer schriftlichen
Anhorung hatte das BMI erst Ende
2014 gemeinsam mit dem BMWi und
dem BMJV unter anderem sehr ziel-
gerichtet gefragt, »welche Bedeutung
das Erfordernis der Kompatibilitdt des
gednderten Zwecks einer Datenverar-
beitung mit dem Erhebungszweck fiir
bestehende und kiinftige Geschiftsmo-
delle sowie fiir die Rechte und Interes-
sen der Betroffenen habe« und »welche
Folgen es fiir diese Geschéftsmodelle
sowie fiir die Betroffenen hitte, wenn
eine mit dem Erhebungszweck unver-
einbare Zweckdnderung aufgrund iiber-
wiegender berechtigter Interessen des
Datenverarbeiters (Art. 6 Abs. 1 lit.
DS-GVO-E) ausgeschlossen wiére.«
Von wenigen Ausnahmen abgesehen,
sind die eingegangenen Stellungnahmen
bisher nicht verdffentlicht worden — die
Ergebnisse der Anhoérung sind jedoch
umso sichtbarer: Die Innen- und Justiz-
minister der EU-Mitgliedsldnder haben
im EU-Rat beschlossen, das Zweckbin-
dungsprinzip auszuhebeln.?

Vor diesem Hintergrund soll das
Zweckbindungsprinzip als Artefakt® ei-
ner spezifischen Operationalisierung des
Datenschutzes im Recht beleuchtet und
eingeordnet werden. Dabei sollen nicht
nur schlaglichtartig die Genese dieses
Rechtsgrundsatzes und seine historischen
Begriindungen erdrtert, sondern auch ei-
ner der ihm zunehmend entgegen gehal-
tenen zentralen Kritikpunkte widerlegt
werden — die vermeintliche Veralterung
des Zweckbindungsgrundsatzes auf-
grund neuerer technischer Entwicklun-
gen, wie sie etwa unter dem Schlagwort
»Big Data« zusammengefasst werden.
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Die historischen Konstruktionen des
Zweckbindungsgrundsatzes

Informierte Einwilligung und
Zweckbindung

Der Grundsatz der Zweckbindung hat
die moderne information privacy- und
Datenschutzdebatte schon seit ihrem
Beginn in den 1960er Jahren begleitet.

Die »Special Committee on Science
and Law« der New Yorker Anwalts-
kammer formulierte im Rahmen einer
wissenschaftlichen Untersuchung die
Anforderungen, denen eine verantwort-
bare Verhaltensforschung am Menschen
zu geniigen habe. Der Kommissionsvor-
sitzende Oscar M. Ruebhausen und der
Prasident der Russell Sage Foundation
Orville G. Brim, Jr. veréffentlichten die
Untersuchungsergebnisse, die sich dem
Spannungsverhéltnis zwischen wissen-
schaftlicher Forschung und der »private
personality« widmen, Ende 1965 in der
Columbia Law Review.*

Als eine der wesentlichen Anforde-
rungen identifizieren sie unter Verweis
auf die Ergebnisse des Niirnberger Arz-
teprozesses die Notwendigkeit eines
»fully informed consent, freely given, of
the individual person being examined«.’
Neben einer Diskussion iiber die not-
wendigen Eigenschaften der Einwilli-
gung — explizit oder implizit, informiert,
freiwillig — stellen die Autoren fest, dass
eine Einwilligung immer nur kontext-
und zweckbezogen sein kdnne mit der
Folge eciner Kontext- und Zweckbin-
dung fiir den Umgang mit den erhobe-
nen Informationen:

»Moreover, consent to the revelation
of private personality for one purpose,
or under one set of circumstances, is not
license to publish or use the information
so obtained for different purposes or un-
der different conditions.«®

Die Einwilligung wirke dabei nicht
nur hinsichtlich der Kontext- und
Zweckdimension einschrankend, son-

dern auch »to the methods to be used,
the risks to be taken, the degree of in-
formation the subject wishes to give or
receive, the type of data to be obtained,
or the uses to which it may be put.«’
Einer sehr dhnlichen Begriindung be-
dient sich flinf Jahre spiter das Bundes-
verfassungsgericht im Ehescheidungs-
akten-Beschluss vom 15. Januar 1970.8
Auch der damalige Bundesminister der
Justiz hatte in seiner Stellungnahme an
das Gericht auf den »begrenzten Kund-
gebungszweck« verwiesen, mit dem
»Details aus der ehelichen Intimsphé-
re« in einem Ehescheidungsverfahren
vorgetragen wiirden, nur darauf beziche
sich der »Wille der Beteiligten«. Diese
Beschrinkung werde »von der Rechts-
ordnung durch die Bestimmungen iiber
die Nichtoffentlichkeit der Verhandlung
und die Amtsverschwiegenheit entspre-
chend gesichert.«’ Das Bundesverfas-
sungsgericht folgt in seinem Beschluss
dieser Argumentation und stellt fest,
dass »die Offenlegung in bezug auf den
Adressatenkreis — das Gericht und die
Verfahrensbeteiligten —und in bezug auf
den verfolgten Zweck — Herbeifiihrung
der Gerichtsentscheidung — inhaltlich
begrenzt« sei. Eine Ubersendung der
Akten fiir andere Zwecke sei somit ein
Eingriff in das Personlichkeitsrecht der
Ehegatten und ohne ihr Einverstindnis
nur dann zuldssig, wenn sie nach dem
VerhiltnismaBigkeitsprinzip ~ gerecht-
fertigt sei.!’ Eine solche Rechtfertigung
vermochte das Gericht jedenfalls in Be-
zug auf die disziplinarische Verfolgung
von Dienstvergehen nicht zu erkennen.
Das damit verfolgte Ziel ist offen-
sichtlich: Die Einwilligung soll bedeu-
tungsvoll gemacht werden, indem mit
der Zwecksetzung — und der darauf auf-
bauenden Zweckbindung — eine der we-
sentlichen Eigenschaften von Informa-
tion und Informationsverarbeitung der
Entscheidungsprarogative der Betroffe-
nen unterworfen wird. Die Zweckbin-
dung ist insoweit ein Artefakt der Ent-
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scheidung, die Informationserhebung,
-verarbeitung und -nutzung von der Ein-
willigung der Betroffenen abhéngig zu
machen.

Phasenorientierung und Zweck-
bindung

In ihrem 1971 fiir das Bundesminis-
terium des Innern erstellten und 1972
verdffentlichten Gutachten »Grundfra-
gen des Datenschutzes«,'! dessen dort
entwickelte Regelungsarchitektur bis
heute das Datenschutzrecht pragt, nicht
nur das bundesdeutsche,'? beziehen sich
Wilhelm Steinmiiller et al. explizit auf
diese Entscheidung des Bundesverfas-
sungsgerichts und die dort formulierte
»Zweckentfremdungsregel«, d. h. das
»Verbot, Individualinformationen, die
fiir einen bestimmten Zweck ermittelt
sind, einem anderen Zweck zuzufiih-
ren.«'* Damit erweitern sie gleichzeitig
den Geltungsbereich des Zweckbin-
dungsgrundsatzes: Nicht nur auf Basis
einer Einwilligung erhobene perso-
nenbezogene Informationen, sondern
alle personenbezogenen Informationen
diirften ausschlieBlich zu dem Zweck
verarbeitet werden, zu dem sie erhoben
wurden. '

Die Autoren kniipfen damit direkt an
das von ihnen zugrunde gelegte Infor-
mationskonzept an'> und 16sen gleich-
zeitig elegant das Zeitproblem, das sie
mit ihrer phasenorientierten Gestaltung
des Datenschutzrechts geschaffen ha-
ben.

Dieser  Operationalisierungsansatz
kniipft an einen »tatsdchlichen Prozel3
[an]; er geht also von einer (zugleich
gesellschaftlichen wie ,technischen®)
Realitdt aus.«' Dieser Prozess ist die In-
formationsverarbeitung, die »eine typi-
sche Struktur aufweist«: »eine regelmé-
Bige Wiederkehr gleicher Zustinde des
Prozesses der [Informationsverarbei-
tung]«."” An diesen Prozess — den »Ort
des Problems« — und seine einzelnen
»Phasen« lieBen sich dann rechtliche
Anforderungen formulieren.'”® Die im
Gutachten formulierten und spéter ins
BDSG iibernommenen Anforderungen
betreffen jedoch jeweils nur eine Phase,
nicht jedoch den Prozess insgesamt."”
Eine der beiden phaseniibergreifenden
Konstanten, die den ganzen Prozess
rechtlich klammern, ist der Zweck, der
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vor der Erhebung der Information fest-
gelegt wird und an den die verantwortli-
che Stelle bis zur Informationsldschung
gebunden ist. Die andere Konstante ist
der Personenbezug: Solange er besteht,
muss er gleich bleiben; seine Aufhe-
bung bietet jedoch eine Moglichkeit zur
»Flucht aus dem Datenschutzrecht«.?

Beide Konzepte — der Personenbezug
von Informationen und die Zweckbin-
dung — lassen sich damit deutlich als Ar-
tefakte der jeweils zugrunde liegenden
Operationalisierungsentscheidungen
identifizieren: Die Wahl des Informati-
onskonzepts der Semiotik bietet mit der
sigmatischen  Informationsdimension
eine rechtliche Ankniipfungsmdglich-
keit fiir die bezeichnete Person und er-
moglicht es — jedenfalls grundsatzlich —,
zu jedem Zeitpunkt wéhrend des Infor-
mationsverarbeitungsprozesses ~ recht-
lich verbindlich festzustellen, wer Rech-
te gegeniiber der verantwortlichen Stelle
wahrnehmen darf und wem gegeniiber
die verantwortliche Stelle begriindungs-
und nachweispflichtig ist. Und wenn vor
dem Hintergrund einer auBerhalb des
faktischen Herrschafts- und damit Ein-
griffsbereichs der Betroffenen individu-
elle Eingriffsrechte und -moglichkeiten
geschaffen werden sollen, erfordert das
gerade ein Konzept wie den Personen-
bezug.

Andererseits wird mit der Operatio-
nalisierung des Datenschutzes im Recht
iiber die einzelnen Phasen des Informa-
tionsverarbeitungsprozesses ein Zeit-
problem erzeugt: Die Dauer des Prozes-
ses muss nicht a priori determiniert sein,
auch miissen die einzelnen Phasen zeit-
lich nicht direkt aneinander anschlie-
Ben. Weil dariiber hinaus grundsitzlich
alle Bestandteile des Prozesses variabel
sind — technische Verfahren und Daten-
verarbeitungsmittel, die verarbeitende
Stelle,”! deren innere Organisation und
die mit der Verarbeitung betrauten Per-
sonen u. v. m. —, existiert gerade keine
natiirliche Konstante als Priifanker, von
dem aus alle anderen Aspekte zu jedem
Zeitpunkt widhrend des Informations-
verarbeitungsprozesses abgeleitet bzw.
nachtriglich tiberpriift werden koénnen.
Ein solcher Priifanker muss demnach
explizit konstruiert und in das Recht ein-
geschrieben werden. Der Personenbe-
zug ist dabei kein fiir diesen Zweck ge-
eigneter Priifanker, denn anhand dessen

lassen sich weder die eingesetzten Mit-
tel priifen noch Erhebungs- und Verwen-
dungskontexte. Personenbezug stellt
nur die Verbindung zu den subjektiven
Rechten her, wéhrend die objektivrecht-
liche Dimension — die »zweite Sdule des
Datenschutzrechts«*? — gerade mit dem
Zweckbindungsprinzip adressiert wird.

Kontrollierbarkeit und Zweckbin-
dung

Es ist Bernhard Hoffmanns Ver-
dienst, die erste — und bislang einzi-
ge — umfassende Analyse der Rolle
des Zweckbindungsgrundsatzes in der
rechtlichen Operationalisierung, die
der Datenschutz im bundesdeutschen
Datenschutzrecht gefunden hat, vorge-
legt zu haben.”® In seiner Betrachtung
beschrankt er sich allerdings deutlich
auf die Erforderlichkeit des Zweckbin-
dungsprinzips fiir die »Wahrung des
urspriinglichen  Erhebungskontexts«*
und insbesondere fiir die Schaffung
»wohlgeordnete[r], transparente[r] und
kontrollierbare[r] Strukturen«.”® Die
Rolle des Zweckbindungsgrundsatzes
fiir die Sicherstellung einer bedeutungs-
vollen Einwilligung der Betroffenen und
die Losung des Zeitproblems des proze-
duralen Datenschutzrechtsansatzes blei-
ben demgegeniiber iiberraschend ausge-
blendet.

Einerseits sind Zwecke strukturbil-
dend, sie definieren Bereiche und damit
die Grenzen zwischen den Bereichen,
die zur Informationsflusskontrolle ge-
nutzt werden konnen.”® Andererseits
dienen sie der Bestimmung der Menge
der fiir die Zweckerreichung, also in-
nerhalb der Bereiche, funktional dqui-
valenten Handlungsméglichkeiten und
Mittel.?” Datenschutzrechtlich handelt
es sich dabei um die Bestimmbarkeit der
Geeignetheit. Die Setzung von Zwecken
trennt dabei den Raum aller iiberhaupt
moglichen Handlungen und Mittel so-
wie ihrer Wirkungen in erwiinschte
und unerwiinschte.”® Zugleich er6ffnet
die Zwecksetzung die Moglichkeit, die
grundsitzlich erwiinschten Handlungs-
alternativen und Mittel sinnvoll mitein-
ander vergleichen zu kénnen,” so etwa
zur Unterscheidung zwischen erforder-
lichen und nicht erforderlichen Hand-
lungen und Mitteln. Auf dieser Basis
kann abschlieend die Angemessenheit
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der Handlungen und Mittel adressiert
werden. Mit der Zweckbindung, der
»Gewdhrleistung einer ausschlieBlich
zweckbestimmten Verwendung«,*® wird
dann Kongruenz von Sollen und Sein si-
chergestellt.

Das Zweckbindungsprinzip ist dem-
nach Mittel zur Erzeugung von Kon-
trollierbarkeit der Informationserhe-
bung, -verarbeitung und -nutzung so-
wie der dabei verwendeten technischen
wie nicht-technischen Mittel, indem es
wohlgeordnete  Organisationsstruktu-
ren und Prozesse erzeugt, die zugleich
transparent gemacht werden konnen
— den Organisationen selbst, vor allem
jedoch den Betroffenen und den Auf-
sichtsbehdrden.

Zweckbindung ist nicht veraltet

Im Ergebnis stellt sich Zweckbindung
nicht notwendigerweise als Teil einer
Datenschutz- oder information privacy-
Theorie dar, sondern in erster Linie als
ein Artefakt spezifischer Operationali-
sierungen und Umsetzungen im Recht.
Sie dient als konzeptionelle und opera-
tionale Klammer um den Prozess von
Informationserhebung, -verarbeitung
und Entscheidungsfindung, indem sie als
Konstante in einem dynamischen Umfeld
wirkt und damit einen festen Anker fiir
die Priifung sowohl der Handlungen wie
der eingesetzten Mittel bietet. Zugleich
stellt sie bei hoheitlichen Informations-
verarbeitungsprozessen sicher, dass diese
grundsitzlich auf die konkrete behordli-
che Aufgabe beschriankt und die Anfor-
derungen der zur Erhebung erméchtigen-
den Rechtsgrundlage gewahrt bleibt.*!

Zwecksetzung ist dabei entweder
Fremd- oder Selbstbindung, Zweckbin-
dung ist dessen liberpriifbare Einhaltung.
Wihrend der 6ffentliche Bereich durch
Fremdbindung in Form von Zweck- und
Aufgabenzuweisung geprégt ist, handelt
es sich im nicht-6ffentlichen Bereich in
der Regel um eine Selbstbindung, also
im Grunde eine Auspragung von Selbst-
regulierung, dafiir jedoch mit Compli-
ance-Garantie.

Dariiber hinaus war Zweckbindung
schon immer kontrafaktisch. Seit der
Erfindung der Schrift vor fast 6.000
Jahren durch die Sumerer speichern alle
Datentrdger, die die Menschheit je er-
funden hat, ausschlieSlich Zeichen. Mo-
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derne Datenverarbeitungssysteme wie
Computer sind reine Syntaxverarbei-
tungsmaschinen — Kontext- und Zweck-
freiheit sind oft explizite Technikgestal-
tungsziele;* Kontexte und Zwecke den
Systemen (wieder) beizubringen ist al-
les andere als einfach.?

Diese Eigenschaft der Multifunktio-
nalitdt moderner IT-Systeme ist in der
Datenschutzdebatte schon lange be-
kannt.3* Zweckbindung war gerade die
bewusste normative, aber eben auch
kontrafaktische Antwort des Rechts auf
moderne, grundsétzlich zweckfrei mog-
liche Informationsverarbeitung.*® Dem-
nach konnen Big-Data- und andere Ver-
fahren moderner Informationsverarbei-
tung dieses normative Instrument auch
nicht »einfach veralten« lassen — im
Gegenteil: Gerade seine Fahigkeit zur
effektiven Beschrankung der Informa-
tionsmacht der Datenverarbeiter macht
das Zweckbindungsprinzip bei privaten
wie Offentlichen Datenverarbeitern und
deren jeweiligen Lobbyisten derart un-
beliebt.*

Die Zukunft der Zweckbindung

Der Datenschutz adressiert das Pro-
blem der gesellschaftlichen Machtver-
teilung und Machtkontrolle unter den
Bedingungen der Industrialisierung der
gesellschaftlichen  Informationsverar-
beitung — vergleichbar zum »Problem
des Verfassungsstaates im politischen
Bereich und [...] der Kontrolle der
Produktionsverhéltnisse im wirtschaft-
lichen Bereich«?’ — mit seinen Folgen
fiir Mensch und Gesellschaft, Gruppen
und Institutionen.®® Viele {iberkom-
mene Operationalisierungen  gelten
grundsitzlich oder in ihrer Umsetzung
im Recht jedoch inzwischen als nicht
mehr zeitgemdlBl, etwa der exzessive
Fokus des Rechts auf die individuelle
Einwilligung,** oder werden zu Recht
hinterfragt, etwa die Moglichkeit der
Grenzziehung beim Personenbezug von
Informationen.*® Vorschlage fiir alterna-
tive Regelungsansitze existieren, etwa
unter Verwendung von Schutzzielen,*!
die seit den 1980er Jahren in der IT-Si-
cherheit erfolgreich eingesetzt werden.
Aber lésst sich damit auch das Zweck-
bindungsprinzip ersetzen?

Als Alternative zur Nutzung der per-
sonenbezogenen Information als An-

kniipfungsobjekt des Datenschutzrechts
lieBe sich etwa — wenn die Anbindung
an das Individuum und die Mdglich-
keit zur Festschreibung von Betroffe-
nenrechte beibehalten werden soll — an
das Konzept der personenbezogenen
Entscheidung rechtlich ankniipfen. Per-
sonenbezogene Entscheidungen seien
dabei alle sozial relevanten Entschei-
dungen iiber Menschen in vermachteten
Verhiltnissen. Dies wiirde vor allem das
Problem adressieren, dass Organisati-
onen keineswegs — wie es der derzeiti-
ge Datenschutzrechtsansatz unterstellt
— Menschen nur auf der Basis von In-
formationen sortieren, kategorisieren,
bewerten und liber sie entscheiden, die
personenbezogen im Sinne des Daten-
schutzrechts sind, sondern durchaus
auch auf der Basis von Gruppen- oder
statistischen Informationen.”> Uber den
Ankniipfungspunkt der personenbezo-
genen Entscheidung wiren dann alle
Informationen, ob personenbezogen
oder nicht, die zur Grundlage dieser
Entscheidung gemacht worden sind
oder gemacht werden sollen, rechtlich
adressierbar.®

Doch auch der Fokus des Daten-
schutzrechts auf die Einwilligung der
Betroffenen ist nicht alternativlos. Mit
dem das Rechtsstaatsprinzip adaptieren-
den Prinzip des »Systemdatenschutzes«
steht 1dngst ein angemessener Ersatz zur
Verfligung:

»Systemdatenschutz heifit dann die
Menge der Rechtsregeln, die Vorgén-
ge der Informationserhebung oder der
Informationsverarbeitung  unabhéngig
davon, ob im Einzelfall Interessen der
Betroffenen beriihrt sind oder nicht,
rechtlich so ordnen, daf3 die Gesamtheit
der rechtlich geregelten Informations-
vorgiange keine sozialschddlichen Fol-
gen herbeifiihren.«*

Im Grunde nichts Neues — mit dem
BDSG sind schon immer auch nicht-6f-
fentliche Stellen aus dem Rechtsstaats-
prinzip folgenden Anforderungen unter-
worfen;* dieser Ansatz wird inzwischen
wieder deutlich lauter vertreten.*

Selbst die Phasenorientierung als
zentrales Element des derzeitigen Da-
tenschutzrechts und Mittel zur Kom-
plexitétsreduktion fiir eine Analyse fiir
die von der Informationsverarbeitung
ausgehenden Gefahren kann zur Dis-
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position gestellt werden. Schon in der

EG-Datenschutzrichtlinie

95/46/EG

von 1995 war sie nur noch rudimentar
vorhanden. Mit den Entwiirfen fiir eine
EU-Datenschutzgrundverordnung  hat
sie weiter an Boden verloren, und mit
dem Inkrafttreten der Verordnung wiirde
sie aus dem deutschen Datenschutzrecht
wohl einfach verschwinden. Auch der
derzeit meistdiskutierte alternative Re-
gelungsansatz, der auf der Verwendung
von Schutzzielen basiert,*” kommt ohne
eine Phasenorientierung aus.*®

Allein fiir das Zweckbindungsprinzip

scheint keine geeignete Alternative in
Sicht. Zwar gibt es wie beschrieben Be-
strebungen zu seiner Abschaffung, auch
wurden schon Abschwichungsvorschla-
ge unterbreitet,* ein Vorschlag flir einen
funktional dquivalenten Ersatz, mit dem
die Wahl der Mittel und ihre Verwen-
dung sowohl entschieden wie gepriift
werden kann, wurde bislang jedoch
nicht vorgelegt. Und gerade diese Eigen-
schaft ist es, die den zentralen Wert des

Zweckbindungsgrundsatzes

ausmacht:

Die Geeignetheit des Zwecks, ob selbst-
oder fremdgesetzt, als Konstante und
fester Priifanker die Kontrollierbarkeit
zunehmend komplexer Informationsver-
arbeitungs- und Entscheidungsprozesse,
der beteiligten Akteure, ihrer Handlun-
gen und der eingesetzten Mittel — von
Hard- und Software iiber Algorithmen
und Heuristiken bis zu den verwende-
ten Informationen — herzustellen und zu
wahren. Wenn zum Schutz der einzelnen
Betroffenen und der Gesellschaft insge-
samt vor der strukturell iiberlegenen
Informationsmacht von Organisationen
die Ausiibung dieser Macht einer Kon-
trolle unterworfen werden soll, fiihrt am
Prinzip der Zweckbindung derzeit kein
Weg vorbei.
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wie der Wahl der Messmethode in der
Sozialforschung oder des verwendeten
Algorithmus bei der verlustbehafteten
Bildkompression auftritt. Hier sollen
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vorhergehender Operationalisierungs-
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explizit Menschenwerk. Ein Beispiel:
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winden. Rampen, Leitern, Treppen oder
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grundsétzlich geeigneten Mitteln das
beste ist.
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